
CIUDADANÍA DIGITAL



Hacer un uso responsable y crítico de la tecnología: navegar
de forma crítica, reflexionando sobre lo que se ve y se hace
en ese entorno.

Ser capaces de crear contenidos (esto no significa ser
expertos en tecnologías, solo subir una foto o un texto a un
entorno digital es crear contenidos digitales).

Desarrollar habilidades como: ser críticos ante la
información que recibimos a través de distintos medios,
comprender el impacto social y económico que tiene la
tecnología, conocer las normas vigentes, nuestros derechos y
cómo defenderlos en el entorno digital.

Participar activamente en la transformación social a través
del uso de herramientas digitales.

La Ciudadanía Digital se compone de derechos, obligaciones,
capacidades y formas de interactuar en redes. O sea, de los
usos que hacemos de las tecnologías en internet.

Esto implica, entre otras cosas:

Hacete responsable
de tus acciones en
internet.

Denunciá los actos
de discriminación.

No compartas noticias
falsas o sin chequear
la fuente de la
información.

Utilizá un lenguaje
respetuoso y no
abusivo.

Opiná libremente y
escuchá las opiniones
de los demás.

Respetá tu
privacidad y la de
las otras personas.

Promové una cultura
colaborativa y
libre de
discriminación.

Protegé tu identidad
digital.

Informate sobre los
derechos que tenés en
internet y
compartilos.

Participá en
comunidades y en
temas de tu interés.



También hay que tener en cuenta factores que inciden
directamente en el desarrollo y la participación de las
personas en la construcción de la ciudadanía digital: 

Participación, Conocer y utilizar los canales disponibles
para intervenir en decisiones que afectan la vida
cotidiana. reflexionar sobre la promoción y acceso de todas
las personas a canales en los que se difunden y se toman
decisiones.

Cultura democrática, Implica entre otras cosas reconocer la
diversidad cultural, los espacios comunes y tener en cuenta
la inclusión y la equidad social. Conocer los derechos y
obligaciones de las personas y su desarrollo en entornos
digitales; buscar medios para fortalecer el diálogo abierto
y el respeto de todas las opiniones.

Inclusión digital, Refiere al acceso a dispositivos
tecnológicos, cómo y cuándo los utilizamos, el costo que
pagamos para acceder a internet, la calidad de conectividad
y el acceso a procesos de alfabetización digital.

Capital cultural, Para construir ciudadanía es fundamental
el acceso igualitario a la información, el arte y la
cultura en general. Todas las personas forman parte de los
procesos culturales y la construcción de cultura. 

Derechos Humanos, Las brechas sociales se reproducen en el
entorno digital, por eso hay que sensibilizar con un
enfoque en DDHH, haciendo foco en las desigualdades de
género, económicas, educativas, etc… y en el análisis del
impacto que estas tienen sobre la construcción de
ciudadanía.



Evitá navegar en sitios desconocidos, estos pueden tener descargar
programas maliciosos. 
Confirmá siempre que el sitio comience con https antes de dar
información personal. 
Mantené el navegador actualizado para protegerte de los virus.
Verificá que el navegador no acepte la descarga automática de software. 
Nunca compartas información personal o contraseñas.
Antes de clickear un link comprobá su origen, si es de una página dudosa
es mejor no ingresar.
Tené  cuidado con tus búsquedas porque no siempre el resultado te
garantiza que las páginas sean seguras (siempre hay que vigilar la
procedencia).
Solo descargá aplicaciones de sitios web oficiales.
Mantené actualizado el antivirus.
Si usas una PC pública es mejor navegar en modo incógnito para que no se
guarden tus cuentas.
Borra las cookis, los ficheros temporales y el historial para que nadie
conozca tu navegación. 
No uses redes de wifi desconocidas, si no sabes si alguien puede ver tus
datos.

Algunos datos útiles para la construcción de una
Ciudadanía Digital Saludable:

Navegación segura

Derechos en internet:

Consultá los derechos y deberes que regulan la vida y la ciudadanía
digital en páginas como “Con Vos en la Web” del Ministerio de Justicia y
Derechos Humanos, que te ofrece en lenguaje claro una recopilación de la
normativa vigente relacionada con ciberdelitos, protección de datos y
derechos digitales de los ciudadanos.

https://www.argentina.gob.ar/justicia/convosenlaweb/derechos-y-ciudadania-digital


Huella Digital

La huella digital es el rastro que dejás al navegar en internet.

Cada vez que hacés un “clic”, das un “me gusta”, haces una compra,
compartís una foto o comentario en las redes sociales, o cuando usás una
aplicación desde tu celular o computadora, dejás información personal.

Los datos que genera tu actividad en internet crean lo que se llama
“huella digital”.  Información sobre quienes somos, dónde vivimos, qué
lugares frecuentamos, dónde estamos, cuáles son nuestros gustos y de qué
somos usuarios.

Nuestra identidad digital se va completando a lo largo de toda nuestra
vida. Todo lo que hacemos desde que empezamos a ser usuarios de internet
va dejando huella y conforma nuestra identidad digital -aunque borremos
información, fotos o videos queda registro de esa publicación-.

La huella que dejamos en internet puede tener consecuencias en la vida
real, por ejemplo al momento de pedir trabajo es muy probable que
consulten en la web qué hacemos y cómo nos comportamos.

Todo lo que publicamos en internet sale del ámbito privado.

Qué son los Algoritmos:

Los algoritmos están presentes en acciones que realizamos
automáticamente todos los días, cuando hacemos una receta sencilla que
sabemos de memoria o cuando nos lavamos los dientes.

En internet son los que nos hacen recomendaciones, desde productos para
comprar, música o el camino que nos conviene tomar. Pero también
aparecen mediando en otros niveles como economía, política y cultura,
por eso es importante saber qué son y cómo se hacen:

Lo primero que hay que saber es que son creaciones humanas. Son series
de instrucciones para lograr un fin, estas pueden ser muy simples (como
los pasos para preparar una tostada) o muy complejas (como los
algoritmos para poner en órbita un satélite).



En Internet hay gran cantidad de datos e información que se mueven a
mucha velocidad por todo el planeta a través de las redes, y solo los
algoritmos pueden localizar, recolectar, analizar, organizar e
interpretar esas cantidades masivas de datos, conocidas como Big Data.

Los algoritmos son programas diseñados por personas con objetivos
específicos. Las acciones de las personas, las compañías, las empresas y
los Estados definen los algoritmos. Por esto mismo algunas veces sus
interpretaciones pueden ser discriminatorias o anti éticas,  de acuerdo
a las intenciones con la que fueron creados.

Contraseñas seguras:

Usar contraseñas con las primeras iniciales de una frase (puede ser
de una canción) que te guste, por ejemplo: QdqTep_yVaoMc (Quien dijo
que todo está perdido, yo vengo a ofrecer mi corazón)
Reemplazar los caracteres de una frase por letras, números o
símbolos, por ejemplo: Apr3nd3r_3ntr3/ri0s (Aprender Entre Ríos) 

Cambiala cada 90 días como mínimo.
No uses contraseñas fáciles de descifrar como 123456, 12345678 o
TuNombre1234.
No tengas la misma contraseña en todas tus cuentas.
No las guardes en el navegador, por si alguien tiene acceso a tu
equipo.
Si vas a utilizar gestores de contraseñas, que sean de empresas de
seguridad reconocidas.
Guardá las claves en un documento cifrado en un procesador de texto.
Evitá agregar en las contraseñas información personal.
No pegues las contraseñas en un monitor o debajo del teclado.

Una clave o contraseña es una combinación de números, letras y símbolos
creada para proteger la información y los datos personales que
almacenamos en diferentes dispositivos. Estas pueden ser también con
huella digital, reconocimiento facial o con un patrón geométrico.

Para tener una contraseña segura se recomienda que tenga 8 caracteres
como mínimo y esté compuesta por mayúsculas, minúsculas, símbolos y
letras combinadas. Cuantos más caracteres, mayor es la seguridad.

Algunas ideas para crear contraseñas seguras y no olvidarlas son: 

También algunos consejos para evitar que te roben las contraseñas:



Si está en internet debe ser cierto. (F)

Siempre hay que chequear las fuentes de información y los autores
de un sitio web o noticia. (v)

Si hay un correo de contacto en el sitio debe ser legítimo. (F)

Si hay un logo gubernamental en la página el sitio es confiable.
(F) 

Hay que comparar la información de internet con al menos dos
fuentes alternativas. (v)

Es evidente quién escribió el contenido porque hay información del
contacto en el sitio, parece confiable y sin errores. Por lo tanto,
puedo usar esta información para mis tareas escolares. (F) • 

El sitio web se ve oficial. La información que ofrece debe ser
confiable. (F)

Algunas ideas para trabajar ciudadanía digital en el aula:

¿Qué información es confiable en Internet?

La finalidad de estas propuestas es ejercitar el pensamiento crítico a
la hora de confiar en sitios y fuentes de información en la web.

Verdadero o Falso: (Se puede hacer en el pizarrón o en aplicaciones
de trabajo colaborativo o de formularios como:
https://docs.google.com/forms/ o
https://www.mentimeter.com/es-ES )

¿Quién?: ¿Se puede identificar al autor en la página? • ¿Hay
información sobre los estudios y/o ocupación del autor? • ¿Hay
citas bibliográficas que dirijan a fuentes confiables? • ¿Hay
sitios de referencia o enlaces? • ¿Se trata de una opinión o es
información derivada de un trabajo de investigación?

Teniendo en cuenta algunas preguntas para evaluar la confiabilidad de
un sitio o noticia como:



¿Qué?: ¿El sitio pertenece a alguna entidad gubernamental, institución
educativa u organización comercial? • ¿A qué país pertenece el sitio
web? (verificar el dominio: .ar para Argentina, .co para Colombia,
etc) ? • ¿Cuál es el propósito del sitio (vender, informar, etc.)? •
¿A qué audiencia se dirige?

¿Cuándo?:  ¿Cuándo se publicaron los contenidos? ¿Son actuales? ¿Están
vigentes? • ¿El sitio web se actualiza regularmente? ¿Pueden
encontrarse enlaces desactualizados?

 
Proponer la evaluación comparativa de un grupo de páginas web o noticias
y hacer una lista de sitios confiables y no confiables explicando las
razones.

Contraseñas

Con la información presentada en “Contraseñas seguras” se puede
practicar formando equipos en la clase para que creen claves seguras y
fáciles de recordar. Se pueden compartir con la clase y votar cuál es la
más segura y porqué.

Para medir su seguridad se puede utilizar este sitio web
http://password.social-kaspersky.com/es 

chequear que los grupos recuerden las contraseñas creadas.

Huella digital

¿Qué tipo de información publicás en internet?
¿Alguna vez te arrepentiste de lo que publicaste?
¿Te sentirías cómodo si tus papás, maestros o abuelos vieran todo lo
que compartís en la web? 

Proponer una reflexión sobre lo que se comparte en internet. 

Algunas preguntas guía pueden ser: 



¿Las reglas son aplicables a otras comunidades? 
¿Qué pasaría si no existieran?
¿Son aplicables a las comunidades offline? 
¿Creen que es más sencillo romper las reglas online? ¿Por qué? (sirve
para reforzar la idea de que las reglas de buena ciudadanía aplican
tanto en el mundo offline como online)

Pedir que en grupos creen comunidades en línea y que inventen un nombre,
una meta o misión y reglas sobre lo que se puede y no se puede publicar.
 
Cada grupo puede explicar al resto de la clase la comunidad que crearon,
sus reglas y propósitos.

En base a esta actividad se puede reflexionar en clase con preguntas
disparadoras como: 

Luego, para continuar con la reflexión pensar acciones para resolver
conflictos que pueden surgir en sus comunidades (miembros ofensivos,
mensajes violentos, incumplimiento de las normas, etc). 

Algunos elementos a tener en cuenta para la resolución
de conflictos online: • No responder • No tomar
venganza • Utilizar las herramientas para reportar •
Guardar la evidencia • Pedír ayuda • Tomar la
iniciativa para defender a quién es agredido.

Otras propuestas para reflexionar:

Proponer que cada uno diseñe su propia huella digital pensando ¿Qué tipo
de información te gustaría encontrar sobre vos en internet en 10 años?
(pueden incluir imágenes, hitos e información que les gustaría ver
asociada a sus nombres en el futuro). 

¿Qué tipo de información comparten?
¿Hay muchos detalles públicos sobre sus vidas privadas?  
¿Hay alguna información que podría ponerlos en riesgo? 
¿Cuál es el tono de sus publicaciones? ¿Positivas y amigables? o
¿Negativas y ofensivas?. 

Para revisar la privacidad de sus redes sociales, se les puede proponer que
ingresen a la configuración de privacidad y verifiquen:  

En base a esto pueden editar aquellos datos o publicaciones que los ponen
en riesgo o pueden causar una mala imagen ante otras personas.



Fuentes:

Educ.ar
Ceibal
Con Vos en la Web
Cuadernillo: “Generación digital adolescentes seguros en la web”

https://www.educ.ar/
https://ceibal.edu.uy/institucional/ciudadania-digital/
https://www.argentina.gob.ar/justicia/convosenlaweb
https://www.argentina.gob.ar/sites/default/files/google_cuadernillo_argentina_simplepagina.pdf

